Till den som sitter med klistret

Byggklossansvaret kan vara en otacksam roll men har
kommer rad
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IHOPKLISTRING PA HOG NIVA Potentialen med SOA (eventuellt kombinerat
med cloud computing) ar att man kan plocka ihop en I6sning utifran fardiga
byggklossar. Men nu spirar en insikt i branschen att upplagget kraver en person
som ansvarar for att byggklossarna blir ratt ihopklistrade. Har kommer nagra
mycket konkreta rad for att battre kunna felsoka och fordela felansvar.

Ateranvindning av olika sorters mjukvarukomponenter har skett &nda sedan it-industrins
barndom. Det har rért sig om tidiga assemblermacros, gemensamma subrutiner, kdpta
komponentbibliotek, OO-objekt, tjanster enligt SOA-tanken och nu senast - tjanster
driftade i datormoln (cloud computing).

Fordelarna ar forstas stora. Det skulle kosta mycket pengar att nyskriva programkoden
for en viss funktionalitet om och om igen. Samma affarslogik skulle bli programmerad pa
manga stallen och det innebar bade kvalitetsrisker och kostnader om affarsbehoven
andras. Dessutom &r det ju en fordel att tidigare anvand kod redan &r avtestad och
beprovad. Men den fordel som kanske véger allra tyngst ar flexibilitet - att snabbt kunna
plocka ihop en affarslosning nar behoven dndrats och att kunna byta ut byggblock som
inte langre récker till.

Men tiderna har andrats. Nar vi ateranvéande for 20 ar sedan var det ofta inom samma
organisation och inte séllan inom samma tekniska programmiljo. Dédrmed var
ihopklistringen lattare. Idag har vi helt andra krav. Tjansterna som ska klistras ihop kan



komma fran helt olika leverantorer. De kan driftas internt, i nagot moln, i traditionell
outsourcing eller hos dina affarspartners.
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SOA har en stark betoning pa interoperabilitet, ofta med hjalp av Web Services. Tidigare
var det ordentligt svart, till och med for ett s& modernt sprak som exempelvis Java, att
anropa en C-rutin. Nu forvantar vi oss att tjanster fran olika programmiljoer latt ska
kunna klistras ihop.

Detta &r en fantastisk potential och det finns manga riktigt positiva erfarenheter.
Men vi maste vara medvetna om att den som ska anvénda ett antal tjanster fran
olika leverantorer, skapade av olika team, fran olika verksamhetsdomaner, i olika
teknikmiljéer, blir sittande med ihopklistringsansvaret.

Om helheten pl6tsligt upphor att fungera ar det alltsa den som skapat komponeringen
”som sitter 1 klistret”, 1 flera bemérkelser. De olika tjdnsteleverantorerna tycker att de alla
uppfyller sina tjanstekontrakt och skyller pa andra. Bevisbhordan landar hos
ihopklistraren.

Nagra saker foljer av detta:

1. Man maste alltid ha resurser, kunnig personal med budget och tid, beredda att
rycka in for felsokning. I de lagen som verksamheten star och faller med den
sammansatta lsningen kan det vara riktigt brattom.

2. Man maste ha bra ordning pa tjanstekontrakten sa man vet vad som verkligen &r
tankt att galla. Observera att kontrakten inte bara utgdrs av wsdl-filer, xsd-
scheman eller liknande, det maste ocksa finnas semantikforklaringar, Service
Level Agreements, juridiska kontrakt, priskontrakt och sdkerhetskontrak.



3. Man maste ha tekniska verktyg for felsokning.
4. Man maste ha forberett informationsstrommarna sa de blir 14tta att felsoka.

Nedan kommer jag att koncentrera mig pa de tva sista punkterna, men de andra ar
naturligtvis inte mindre viktiga for det.

Verktyg for felsokning

Den mest grundlaggande principen for felsokning &r att det ska ga att inspektera
meddelandestrommarna — alltsa hur meddelanden ser ut i verkligheten och inte i teorin.

Den 6kade anvandningen av XML &r mycket positiv eftersom informationen ar lattare att
undersdka rakt upp och ner i en enkel textredigerare eller i ett XML-verktyg. Till och
med en vanlig webblisare kan visa rd XML overskadligt. Aldre meddelandetyper som
anvands &r ofta utforda som platt textinfo eller som halkortsbilder (joda, sadana finns
fortfarande i drift) och de ar ocksa ofta latta att inspektera. Daremot ar binarformat och
OO-kommunikation vanligen hoppldsa att se in i utan speciella verktyg.

Forutsattningen ar forstas att man dverhuvudtaget lyckats fanga meddelandestrémmen.

En god potential for att kunna inspektera flodena ar mellanprogramvara. Det finns manga
sorter, sasom kolésningar, ESB (Enterprise Service Bus), EAI (Enterprise Application
Integration), WSM (Web Services Management) och SOA Governance. Se for dvrigt
ocksa min trendspaning “ESB:n dr dod — leve ESB:n!”” som framhaller att de sistndimnda
typerna av mellanprogramvara finns. Driftévervakningsprogramvara som Tivoli,
Unicenter, Openview eller Patrol kan ocksa hjalpa till.

Jag vill faktiskt ocksa sla ett slag for den gamla hederliga protokollanalysatorn, eller
linjelyssnaren. Finns som enkel programvara till barbar PC, koppla in den till samma
natverkssegment som servern eller anroparen, och voila, du ser exakt vad som skickas.
Och kanske lika viktigt i manga fall, vad som returneras. Dessutom brukar det vara latt
att filtrera information sa att du ser det som &r relevant. Du kan vanligen fa ut statistik,
vilket &r bra om det finns prestandaproblem eller om ni inte dr 6verens om antalsbaserade
kostnader. Den kanske storsta nackdelen med linjelyssnaren, férutom en viss
inlarningstroskel, ar att informationen ibland &r krypterad och da blir det trassligt. En
bieffekt med att lyssna pa trafik pa det har sattet ar for 6vrigt att du kanske rakar
upptéacka strommar som definitivt borde vara krypterade men som inte ar det, detta har
hant mig flera ganger!

Ett annat satt att fanga informationen &r webbserverloggar. All anvandning av Web
Services passerar via en http-server, i manga fall en enkel Apache eller Microsoft 1IS.
Har finns vissa mojligheter att sla pa okad loggning for att se mer info. Ibland finns det



insticksmoduler enligt specifikationerna ISAPI, NSAPI eller Apache-API som kan tappa
av info for felsokning.

Jag rekommenderar ocksa starkt att applikationsprogrammen ska innehalla
loggningsmojligheter for informationsutvaxlingen. Ni som utvecklar SOA-kod kommer
forr eller senare att behdva forsvara er i samband med att informationsutbyte inte visar
sig bli interoperabelt i praktiken. Att da ha en egen logg att visa pa, och att leta i vid
felsdkning, ar guld vért. Black box-tdnkandet inom SOA innebdr att varje programmerare
ska vara misstanksam mot inkommande data och gora stark indatavalidering.

Att ocksa logga inkomna meddelanden gynnar denna nyttiga skepticism. Man kan ha en
driftsparameter for att stanga av loggningen nér en losning val &r uttestad. Men jag pastar
faktiskt att man gott kan behalla loggningen paslagen hela tiden, ifall det inte visar sig ge
prestandaproblem. | manga lagen har man intermittenta problem och vill felsoka bakat i
tiden och det gar ju inte om loggen inte varit pa. Kombinera med en enkel stadrutin sa att
inte gammal logginfo fyller diskarna. For 6vrigt ska loggar vanligen ha
sékerhetskopiering!

Forbered informationsstrommarna for felsokning

Om vi nu forutsatter att vi kan inspektera meddelandena, ar det kanske nagot vi kan
forbattra for att gora felsokning enklare vad géller sjalva meddelandeinnehallet?

Jag anser att alla SOA-meddelanden bor utrustas med nagra obligatoriska extrafalt. Att
infora sadana falt nar en tjanst nyutvecklas kostar i princip ingenting, men att tillféra dem
i efterhand, nar man val sitter i klistret, ar synnerligen krangligt och dyrt.

Extrafalten ar till for olika sorters felsokning, men ocksa for mer tjansteadministrativa
andamal. Skulle till exempel en SOA Governance-losning senare tillféras och denna
erbjuder finesser som overlappar funktionen hos nagot av félten spelar det ingen roll att
det blir bade hangslen och livrem. De hér korta falten kostar ingenting prestandaméssigt.
Och aven en SOA Governance-ldsning kan ha buggar...

Nedan foljer konkreta forslag pa sadana falt, dar jag ocksa forsoker motivera varfor de ar
nyttiga. Listan ar relativt lang, sa sjalvklart finns det fall dar farre falt behovs, och andra
fall dér det finns anledning att ha ytterligare fler. Ansvaret for att ett optimerat antal
obligatoriska falt infors, hamnar formodligen hos en 6vergripande arkitektroll. Denna roll
maste ha ett tydligt mandat, och i fall da man képer l6sningar, blir faltspecifikationen en
viktig del i kravdokumenten infor upphandling.



Testindikator

Beréttar ifall detta ar ett testmeddelande.

Ex: "TEST” eller "PROD”.

Observera att SOA-system bor designas sa att produktionsmiljoerna kan acceptera att
forsla dven testmeddelanden. Orsaken &r att det &r sa mycket av driftsinstallningar som
kan fallera, och man behdver ofta kunna funktionstesta &ven produktionsmiljéerna utan
att akta operativt data paverkas.

Likasa kan meddelanden for prestandatest behdva skickas genom produktionsmiljoer.

AnroparensTidsstampel

Finupplost tidsinfo for nar anroparen/sandaren skickade ut meddelandet.

Ex: 72009-04-21 14:38:21.012 GMT”

Behovs for att vid felsokning relatera detta meddelande till andra meddelanden, samt till
ev. vidareférmedling. Behovs ocksa som underlag for prestandamatning.

Observera att klockan kan gé olika ritt i olika datorer, varfor ”16pande delta” kan behdva
anvandas vid prestandamétning. Observera ocksa att vissa klock-APl:er inte har sa hog
precision som det ser ut pa ytan.

Granssnittsversion

Versionsidentitet hos granssnittet (kontraktet).

Ex: 71.2.5".

Har har vi egentligen en stor fraga: Hur véljer man att versionshantera SOA-granssnitt?
Beroende pa hur man gor kan det vara mycket vettigt att explicit skriva in i detta falt
vilken version sandaren forvantar sig att det ska vara pa granssnittet. Denna forvantan bor
forstas ocksa valideras i mottagande anda.

InternMjukvaruversion

Versionsidentiet hos bakomliggande programkod i anropare/sandare.

Ex: 73.5.1.45".

Man kan tycka att black box-principen innebar att ingen utomstaende ska fa vara
intresserad av intern mjukvaruversion — det ar kontraktets version som betyder nagot.
Men i stora, sammansatta system ar det vid felmisstanke i praktiken inte alls sékert att
man snabbt kan ta reda pa att i Server4 var det programversion 3.5.1.44 som var i drift ki
07:15 den 3:e juni. DA underlattar det mycket att kunna citera till motparten vilken
mjukvaruversion man anser medforde ett problem.

AnropadUtav

Ange anropande/sandande applikationsnamn e.dyl.

Ex: "EMEA Jeeves”.

| stérre sammanhang, med anrop mellan manga SOA-parter, kanske 6ver hela vérlden,
blir det svart att fa sparbarhet, lyckas pensionera gamla granssnitt, undersoka olamplig
anropsfrekvens med mera, ifall man inte l&tt hittar vad det ar for system som anropar.



Man kan invanda att en sakerhetsarkitektur ska kunna ge denna info, men ibland behdvs
inte en hog sakerhetsniva, och ibland ar certifikatsinfo etc. for trasslig att leta i, medan ett
enkelt systemnamn &r latt att se for programmeraren.

SOA Governance-verktyg kan ocksa ge liknande sparbarhetsinfo, men den kan vara
alltfor tekniknéara (IP-nummer etc).

AnropandesApplikationsansvarige

Ange t.ex. funktions-e-postlada till systemansvarig for den anropande/séandande
applikationen.

Ex: “sysadmin Jeeves@EMEA.xyz.se”.

Samma motivering som foregaende, men just en e-postadress ar extra behandig att kunna
kontakta via i samband med att man vill ta bort gamla tjansteversioner nar man har 18 i
drift t.ex.

Meddelandesekvensnummer

Ange sekvensnumret for detta meddelande, ifall det &r i en serie relaterade meddelanden.
Ex: 712345”

| vissa fall kraver verksamhetslogiken att meddelandeordning vidmakthallas. I samband
med kolosningar, lastdelning etcetera &r det inte sakert att ordningen kan garanteras. Med
detta sekvensnummer kan slutmottagaren sortera rétt.

UniktMeddelandelD

Ange en identitet som ar unik inom verksamhetsdomanen, eller &nnu hellre globalt unik,
sasom ett GUID.

Ex: 7 3F2504E0-4F89-11D3-9A0C-0305E82C3301”

Omséndningar av data kan forekomma vid tekniska felsituationer. Driftpersonal kan raka
astadkomma att samma data sands igen i en ko. Det kan ske vid aterlaggning av backup i
nagot av skikten. Losningar for att ersatta ACID-transaktioner kan resultera i
omsandning.

| manga fall leder det till verksamhetsproblem ifall sddant omsant data bearbetas flera
ganger.

Dubletteliminering ar darmed viktig (eng. idempotency) och kan baseras pa unika
meddelandeidentiteter. | enstaka fall kan ett valkonstruerat sekvensnummer istéllet
anvandas for detta andamal, men observera omvant att ett GUID inte nddvandigtvis ger
sekvensinformation.

DebiteradPart

Ange den organisatoriska part som ska debiteras fér anropet/sandningen.

Ex: "Orgnr55665566-6003 Kst3023”

Beroende pa hur priskontrakt ar utformade kan det behovas falt av detta slag for att
debitering och fakturering ska kunna ske. Samt inte minst viktigt, aven for att intern
kostnadskontering ska kunna utforas for att fordela avgifter.

InfoversionForeUppdatering



Ange version hos info fore uppdatering.

Ex: 71234567”

| de fall som en meddelandeutvéxling utfors bakom ett anvéndargranssnitt dar
registervard och andra uppdateringar kan ske, beh6vs oftast nagon slags I6sning for
“optimistic locking”.

Faltet innehaller versionsnummer eller liknande hos informationen nar den lastes fran
datalagringen. Samma nummer skickas tillbaks vid uppdatering. Ifall datalagringens
versionsnummer da &r ett annat, innebéar det att nagon annan har uppdaterat datat i
mellantiden, sa lamplig undantagshantering maste utl6sas.

Kommentar: I de fall ddr kommunikationsmdnstret dr ’request-response”, ska ett
svarsmeddelande ha faltinnehall som avspeglar den svarandes forhallanden — man ska
inte eka anroparens info.

SOA-ping

En synnerligen anvéandbar liten funktion for felsokning ar en applikations-ping eller
SOA-ping. Har menar vi alltsa inte det traditionella ping-kommandot pa natverskniva,
utan en liknande funktion pa applikationsniva.

En SOA-ping &r ett tjanstegranssnitt som egentligen inte utfér nagot, men som returnerar
ett svar. Att skapa ett sddant extra granssnitt i samband med att en viss tjanst eller
gruppering av tjanster nyutvecklas kostar i stort sett ingenting, men &r dyrare att tillféra
senare.

En SOA-ping kan bland annat anvéndas till foljande:

« Att verifiera att en SOA-l6sning verkligen &r igang. Driftovervakningsplattformar
kan latt fas att skicka ett SOA-pinganrop exempelvis varje minut sa att larm kan
skapas proaktivt ifall tjansten gatt ner (extra nyttigt for tjanster som har lagre
anvéandningsfrekvens men som ska ha hdg tillganglighet).

« Svaret kan innehalla bakomliggande programkods interna versionsnummer. Pa
det sattet kan man verifiera att man lyckats installera ratt programkod pa ratt
server. Viktigt for drift, men &nnu mer anvandbart vid integrationstester dar det
kan vara svart att synka vilken version som vem testar var.

e Se dven det foreslagna féltet InternMjukvaruversion ovan.

o Testa viss prestanda och latenstid for ett skikt i en SOA-16sning.

« Dérvid kan eventuellt tidsinformation skickas med i meddelandet, se det
foreslagna faltet AnroparensTidsstampel ovan.



e For mer info om latensproblemet, 1ds girna trendspaningen “Tidsglapp hotar
Molnet?”.

Dock bor inte en SOA-ping skickas vidare, i samband med flerskiktade l6sningar. Det
finns till och med risk for ohanterliga ping-stormar om en sammansatt tjanst pingar
vidare till ett antal andra tjanster, och nagon av dem rakar ateranvanda ett
tjanstegranssnitt i den forsta tjansten. Om man vill testa en hel kedja ska man hellre
anvanda testmeddelanden som ar verksamhetsspecifika. Se det foreslagna faltet
Testindikator ovan.
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