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Att integrera appar med molntjanster

och med andra appar, med interna
verksamhetssystem samt med anvandarens
andra datorer och enheter

Sven-Hakan Olsson
Styrelsemote.se / Definitivus AB

© Sven-Hakan Olsson / Definitivus. Enstaka bilder far aterges med angivande av kéllan.



Mdotesdokument “ /
Manuell inlaggning Sﬁyﬁ’@ §@m@t@@§@@

Integrerat arendesystem

Styrelsemote.se

Inlagda dokument
Sekreteraren forbereder for motet

moten, kvalitetskollar,
skickar ut prel-dok och

slutliga dok, notifierings- ‘llx

e-post, ser historik... Deltagarnas
privata varianter
av dokumenten

ez N

Las- Person-
platta dator

(eller smart-tel) \/’
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Dagens amne? % 5~3yr@Jsem@~3egse@

* Hjarnan sysslar med monsterigenkanning ett enormt antal
ganger / sekund for att vi ska kunna overleva

 "De fyras gang”: Design Patterns, 1994

e Att kunna kdanna igen sig och darmed ateranvanda
egna/andras erfarenheter fran forra gangen man sag det
monstret

* Vitolkar ordet monster valdigt fritt har idag
* Nagra olika monstertyper visas

* Avbryt garna for diskussion
* Vissa bilder kan bli “bredvidlasning” beroende pa tidsatgang

» Viser till att tillgangliggora bilderna
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APPAR OCH INTEGRATION



Vad har vi appar till? 5@w@]5wmo&w§

/ Integration kravs! \
Isolerade oar

av info: urtrist.

Integration
ofta nyttig .
har... Sociala
natverk
Personlig
effektivitet
Kul

< 4




Utmaningen - varfor ar det 5-ﬁwebem§)ﬁ8)53@
sa svart? Ett axplock:

* Sakerhetsmodeller och multitasking i dagens bastsaljande
|asplattor/smarttelefoner ar mycket olika — vilket gor att
integrationer kan behodva goras pa olika satt pa olika
plattformar

 Om appen bor fungera aven vid dalig radiotackning
(3G/WiFi) sa blir integrationen klart annorlunda &an ren
online

» Kvalitetsproblemen tillginglighet/uptime, svarstider,
sakerhet mm

e Att hantera sammansatta transaktioner, sa att inte data
kommer bort

* Framtidssakring - dagens app-modell kontra traditionell
webb kontra genomslag for html5




App <--> app internt styrelsemote.se (S
\

Varje app far av sakerhetsskal bara leka inom
sin egen "sandlada”.

Teknikdetaljerna for integration ar snariga, och
olika i iOS och Android )

/Négra fa direktmekanismer finns\
forberedda i iOS, exempel:

- Maila det har

\ - Oppna URL i webbl3sare

Fler direkt- - Oppna URL i YouTube
mekanismer finns - Oppna det hér i installerad
fOrbe redda I QD F'Iésa '€ (UIDocumentinteractionController...)

Android och styrs
via s.k. manifest
som anvandaren
ska godkanna vid
Q\stallation



http://media.surfplatta.eu/2010/12/ipad-homescreen1.jpg

FOr att ta sig runt sandladan gar manga
omvagen via extern molntjanst...
(kravs radiotackning vid synkning mm mm)

3 Dropbox etc



http://media.surfplatta.eu/2010/12/ipad-homescreen1.jpg

App <--> interna system

Topolog-

monster 3

Direkt integration kan ge
mycket hog affarsnytta.
Arenden, order,

@\dﬁagersaldom y

/Séikerhetsutmaningar vid
dubbelriktad kommunikation
till interna system. Ofta vill
man ga via mellanserver i
"DMZ” vilket adderar

\komplexitet. /

styrelsemote.se @ &

Arendesystem,
affarssystem etc

Brandvagg


http://media.surfplatta.eu/2010/12/ipad-homescreen1.jpg

App <--> molntjanst <-->
Interna system

Ibland ar en kombination
app — molntjanst — internt system
lamplig. T ex Styrelsemoéte.se ©

Topologl-

monster 4

olntjanst ’

Arendesystem,

affarssystem etc

Brandvagg

Om det passar, utatriktad
kommunikation ar mycket
sakrare
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Online mode

Nu /+ Standigt online ger enkel app och farskt data
— Samre upplevd stabilitet
— 3G-avgifter utomlands horribla

e

Annat system
(moln eller internt)


http://media.surfplatta.eu/2010/12/ipad-homescreen1.jpg

Offline mode

Strax

aker i tunnlar, ar i glesbygd, utlandet osv)
+ Offline mode okar upplevd stabilitet
— Ofarskt data

Offline

mode
kraver
"databas ” i appen.
Teknikval? SQLite,
CoreData, fil, Sybase

\mfl..

\ " MEN okar ocksa komplexiteten avsevart

/+ MEN 3G-tickningen AR inte 100% (ibland flyger man,

~

/

Annat system

Synkning kravs fore/efter offline. \
Synkprotokoll ganska komplexa och har ibland
varit buggiga. Egenutveckla vs kopa?

| enkla fall synkas hela filer, i andra fall enstaka

dataposter.
\Separat Online-mode ocksa?

Tidsmonster

Strax + Nu ?
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Borttappat data s@w@mm@&@ﬁ@@

Skrivning 1, orderhuvud t ex

Skrivning 2, orderrader t ex ]

%
2

/Ett avbrott kan

leda till bort- Maste ha en mycket tydlig strategi for atD
tappat data. hantera borttappat data!
Datainkonsistens Losningsmonstren kan heta BASE, langa

\ofta jattefarligt. ) Kverksamhetstransaktioner, ACID etc. )



http://media.surfplatta.eu/2010/12/ipad-homescreen1.jpg

Multitasking
Olika! Kan paverka integrationsdesignen. Ex:

10S

* | stort sett insomnar en app helt
nar den inte syns

e Sju speciella undantag:

Background audio - application continues to runin
the background as long as it is playing audio or
video content

Voice over IP - application is suspended when a
phone call is not in progress

Background location - application is notified of
location changes

Push notifications (APNS, from 3:rd party servers)
Local notifications - application schedules local
notifications to be delivered at a predetermined
time

Task completion - application asks the system for
extra time to complete a given task

Fast app switching - application does not execute
any code and may be removed from memory at
any time

styrelseméte.se

Android

* | stort sett insomnar en app nar
den inte syns

* Men en app kan ha en "service”

En service far exekvera vidare i bakgrunden

Maste vara forsiktig sa inte bakgrundsjobbet
forbrukar mycket radioeffekt, da forsamras
batteritiden

Kan polla en server (medan iOS behdver push fran
server)

Push kan i sig kan vara bra, Android har fatt C2DN




styrelsemobte.se @

DATAKVALITET VID INTEGRATION



ACID —
"tekniska transaktioner”

Atomicity,

styrelsemoéte.se

Consistency, Independency, Durability

Kallas &ven atomara transaktioner, before-image-journaling eller allt-
eller-ingen-uppdatering.

Ibland behdvs two-phase-commit (2PC), 3 eller fler parter
Uppdateringar garanteras att inte kunna bli "halva”

Sjalvklart for relationsdatabasuppdateringar men inte for
systemintegration/SOA

Utan ACID risk att t ex en forsaljning registreras i handelssystemet
men tappas bort i ekonomisystemet

Anropande A
sammansatt tjanst

|- -/

T
2PC

Egentligen borde man val alltid strava mot ACID, men...

Anropsgranssnitt Kva lit
€ts-
2 ster 4y,

Tjanst B | |TjénstC

@

16



..men ACID for

styrelsemote.se @

Integration kan ge problem

* Inkompatibla teknikmiljoer
(trots XA-initiativet t ex)

* En del system-
Integrationsprodukter stoder
inte alls ACID

« Ger harda sw-beroenden
(versionsbyten,
leverantorsinlasning etc)

Anropande A

SOA-snhitt.

Vanligen EJ lampligt

X med ACID och 2PC har!

Tjanst B | |Tjé'1nstC

Risk far dalig "uptime”
Kan bli riktigt langsamt

(faktor 10 for 2PC kan
vara realistiskt)

Dallg skalbarhet for 2PC
pPga langa databasinterna
las vilket ger deadlock-
timeout

Alltfor “hard koppling”



Losning 1. 5~3weJ53m633J58@
ACID under ytan!

« Modellera tjansterna sa att inte flera skulle behovt
anropas inom en uppdaterande ACID-transaktion (om nu

detta ar mojligt) _ _ Anropande A
 Ha garna ACID under ytan, inom tjansten

« Ex 1. Modellera Kontotverforing (inte Kontotrans och

varsitt anrop med plus- och minusbelopp) ——— S OA-SNitt
 Ex 2: Modellera fakturahuvud och fakturarader Ej ACID
tilsammans i ett anrop har

« Alltsd motiv for TVA saker:

g " : Tjanst B
—  Grov granularitet pa tjnstegranssnitt
(dvs storre-men-farre anrop)...
. o 4in ACID
—  Grov granularitet pa tjdnsterna
(dvs stora “SOA-domaner”) under
ytan
— Men ateranvandning etc ar istallet lattare med liten granularitet sa
denna frdga maste balanseras och optimeras!

ACID



Lésning la: $! r‘jf@b@fﬁ@ﬁ@ﬁ@@

ACID under ytan + async

Liknar Losning 1, fast for att slippa sa
hard koppling mellan tva lagringar gors
den andra lagringen via &kta
leveransskyddad asynkron ko

Kallas ibland deferred processing —
senarelagd bearbetning

B maste ta ansvar aven for C
Bara ok ifall farskhetskraven ar lagre i C

Tyvarr behovs vanligen
aven felflode tillbaks
fran C (logiska och

4

(

Anropande A

S SOA-snitt

tekniska fel)

Annan SOA-doman

Strax + Nu Tjanst C

Modul for
deferred

Ej ACID
har

Tjanst B

ACID
under

ytan

L

H_J

J

>._< /| processing
N\

-
/)

Y

Y

End-to-end async ACID (se nastalsida)



Allt-eller-inget

Olika ACID-exempel for
integration

(i detta exempe

Pgm A
Write 1
. \

Write 2 /

|,n

0

Enkel

avisering” till annat system)

Allt-eller-inget

=
—

Pgm B

Write 1 —

Write 2 ~

2PC-variant,
synkont

QA

| " o 00 Ml ' \\
styrelsemobte.se @

Pgm C
/
Write 1 —/)%

Write 2 4

Allt-eller-inget
A

Pgm D

(| Read &
delete \I

~

Asynk med akta
leveransskydd

Allt-eller-inget
A

~
Allt-eller-inget

J

20



Om ACID finns s borde ~ ‘fvrelsemste.se
val BASE finnas — bas/syra ©
BASE

— Basically Available - Soft-state - Eventual consistency

— Teoribygge kring principen att uppdatering kan tillatas fa ske
strax istallet for nu

— Foregaende bild 1a:s “deferred processing” ar ett exempel pa
BASE-principen

— Extra populart i REST-varlden och nar man behdver massiv
skalbarhet och hog tillganglighet

— Se exempelvis http://queue.acm.org/detail.cfm?id=1394128

Tidsmonster m Haliteys
Strax ONster gy g,

21



Lésning 1b: BASE i styrelseméte.se (@
Composite Service

Anropande A
En mer generaliserad variant av 1a, dar B
och C ligger "pa samma niva”
Bara ok ifall farskhetskraven ar lagre i SOA-snit
bade B och C. HACD
BASE — deferred update
Obs, ifall A ocksa har en databas sa Sammansatt Tjanst BC
maste man losa aven den ACID/BASE-
fragan ACID mot tva koer oftast ok
Alternativ till sdker ko kan vara avancerad a
omséandnings-hantering + dublettkontroll ACID
(idempotency)... manga REST- Koer
foresprakare gillar detta
End-to-end < / \
ACID Tjanst B Tjanst C
Uppdat strax Uppdat strax
" "
L D D




Lésning 1c: Vid read-only,

sammansatt utan ACID-behov

T~

styrelsemobte.se @

Anropare 2

Anropare 1
WS
SOA-snitt
Sammansatt tjanst A
WS

Se upp med
sammansatta
tjanster (composite Tjanst X snst Y
services), det ser S S
ju sé forledande rap rap
§nyggt ut . Implem. Implem.
| Powerpoint av X av Y
fast kan ge
problem.

Men read-only ar OK! %

=

WS

Tjanst Z

=



QA

Lésning 1d: “Fuska”, ssammansatt = BT .
styrelsemobte.se &

med ACID i en teknik

Anropare 1 Anropare 2
WS WS
SOA-snitt
EjACID
Sammansatt tjanst A
ACID
r % R
\\ N\
OO-anrop m
uppdaterin
Funkar endast °P °
bra ifall samma Tianst X / Tjanst y/ Tjanst Z
programmerings-
6 WS WS
mijo 1 wrap wrap
A, X,ochY!
Implem. Implem.
av X avy
Overvag noga —

kan ge alltfor
hard koppling ®

Samma db
eller 2PC ®

> B




Losning 2: Avstamningar!

— @

—

—

u
Sums for

« Valfungerande 60-talslésning

« Skapa buntsummor, dagssummor e dyl | bagge
andar, skicka dessa en annan kommunikationsvag

« Manuell koll eller automatiskt larm
« Kaorrigera manuellt eller automatiskt

« Manuell korrigering kan mycket val vara optimalt!

reconciliation

 Logqgal Behdvs for att kunna gora detektivarbete.

Avstamning = eng. reconciliation




LOosning 3: Visa upp iAz E
uppdateringsfelen i
anvandargransnsittet -—

— —

- Ifall det ar ett anvandargranssnitt ovanpa
tjansteanropen gar det ibland att lata felsituationen
och efterféljande atgardsbeslut direkt dverlamnas till
anvandaren

« Kraver god felupptackt
« Kraver anvandarvanlig dialogdesign
« Kraver tillrackligt kunniga anvandare

 Funkar inte bra server-till-server

« Logga! Behovs for att kunna gora detektivarbete.




Losning 4: Optimerad

sekvens + felupptackt!

« Optimerad variant av “sista utvagen”:

1.

2.

Anropa uppdaterande tjanst forst som har
samst sannolikhet att fungera, B i figuren

Ifall det skulle bli fel i B, ha begransad

retry-loop i A eller lat anvandaren gora
retry. GOr e] C-anrop.

Tjanst B maste klara dubletteliminering
(s k idempotency)!

Anropa sedan C och hoppas att den inte
kraschar (dock lag sannolikhet)

Ifall det anda blir fel, larma till lang
verksamhetstransaktion for kompensering
etc.

styrelsemobte.se @

Anropande A

instabilare
nat+tjanst

\4

Ej ACID

stabil

Tjanst

(uppdat)

Tjanst
B
(uppdat)

-

=



Losning 5: 5~ﬁyreremé~ﬁgJﬁe@
’) . . )
Kontrollerad inkonsistens

 Tillat ’kontrollerad inkonsistens”

— Modellera sa att relaterade objekt kan fa vara
Inkonsistenta innan de verkligen behovs

— T.ex. tillat fakturarader utan fakturahuvud temporart
(ifall separat fakturahuvudskrivning skulle misslyckas)

— Kraver felupptackt och rattningsatgéard innan fakturan
kan sandas ut

— Dyr och komplex undantagshantering

— Inte ovanlig I praktiska fall, t ex bokfdring:
Avstamningar fore bokslut



Losning 6: Langa

styrelsemote.se @

verksamhetstransaktioner!

« Kilar trend att koppla |6sare vid
systemintegration

« Maste darvid tanka att en
"transaktion” kan paga i timmar,
dagar eller veckor innan den ar
definitiv

* Eng. Long Running Transaction
(ordet transaktion har &r alltsa
Inte ett tekniskt begrepp som i

SQL)

« Flera av de tidigare |0sningarna
ar I sjalva verket varianter av
langa verksamhets-
transaktioner

BehoOvs "compensation schemes”’,
dvs backnings-funktioner
Insystemerade 1 applikationerna
(radera inte — betona sparbarhet
jmfr kreditfaktura)!

Dessa initieras manuellt eller
automatiskt

Hall ev ordning pa dem med tekniskt
workflow / orchestration

OBS att modellering,
programmering och testning av
langa verksamhetstransaktioner ar
mycket tidskravande och dyrt!
Se alltsa dessa som en sista utvag!




Andra kvalitetsfragor styrelseméte.se (S

» Tillganglighet/uptime
— Onlinelosningar alltid kansliga, sarskilt for dalig 3G-tackning, men aven
for serverstopp.
— Varje mellanserver adderar risk for dalig tillganglighet
— Synkrona anrop till manga parallella tjanster ger dalig uptime
* Prestanda/svarstider

— 3G-natet har langa fordrojningstider, dven ifall bandbredden ar hog —
stort problem vid “pratig kommunikation”

— Bade bandbredd och latens blir samre vid dalig radiosignal
— Synkning av stora filer en vanlig prestandabov
e Sakerhet

— Stort omrade; virusskydd, kommunikationskryptering.
lagringskryptering, villkor for molntjanster, inloggning, “remote wipe”
mm mm...



Summering

Naiv anvandning av integrering
leder till bort-tappade
uppdateringar, ofarskhet —
samre infokvalitet!

Ibland tas inte detta pa allvar
alls. Ibland spelar det ingen roll.

Om moijligt, bast ar 1: ACID
under ytan
Darefter 1a/1b: BASE

(men drar mer anropskod +
idempotency-kod)

styrelsemobte.se @
De andra l6sningarna kan vara nyttiga
men de knuffar 6ver
undantagshantering till verksamhets-

processerna och darmed till
anvandarna!

Asynk ar mer stabilt men leder till
mindre farskt data

All asynkron felhantering ar mycket
dyrare att utveckla/testa och riskerar
ha fler kvarvarande buggar

Alla [anga verksamhets-transaktioner
ar dyra att utveckla/testa, hall nere
antalet!



Balansera/optimera! 4

* Naiv anvandning av integrering ¢ De andra l6sningarna kan vara nyttiga

leder till bort-tappade men de knuffar 6ver
uppdateringar, ofarskhet — undantagshantering till verksamhets-
samre infokvalitet! processerna och darmed till

* Ibland tas inte detta pa allvar anvandarnal -

alls. Ibland spelar det ingen roll.
* Asynk ar mer stabilt men leder till

mindre farskt data -

e All asynkron felhantering ar mycket

*  Om mojligt, bast ar 1: ACID dyrare att utveckla/testa och riskerar
under ytan ha fler kvarvarande buggar -
 Darefter 1a/1b: BASE

Alla [anga verksamhets-transaktioner
ar dyra att utveckla/testa, hall nere

antalet!
se

(men drar mer anropskod +

idempotency-kod) -




)
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MOLNETS EGENSKAPER VID
INTEGRATION



Nytt? 5\_B\yfeJ5:emé~ﬁefse@

* Molnen ar ingen ny STOR PRINCIP, det ar
fortfarande outsourcing, daremot ar det nagra
detaljer som skiljer sig jamfort med tidigare — och
dessa detaljer far STOR INVERKAN:

— Dramatiskt mycket flexiblare kapacitetstillgang

— Flexibel prissattning och mycket lagre pristroskel (i
vissa fall O kr)

— Forlitande pa att Internet duger for kommunikation

mellan kund och outsourcingpartner — och Internet ar
billig kommunikation



Olika kategorier av moln styrelsemste.se @

* Molnforvirringen i datapressen och pa Natet ar
ratt stor!

* Det har gjorts kategoriseringar av manga slag. Jag
foreslar har en kategorisering baserad pa:
Vilken sorts it-resurs eller modul ar det du som
kund egentligen placerar i molnet?

* Resonemanget utvecklas mer i www.definitivus.se
> inlagg trendspaning
> Vad ar vad uppe bland molnen



Teknik-ex:

Amazon EC2
Rackspace CSe

GUI-
Klient

Moln-lev t ,‘Q

Teknik-ex:
Citrix
VMware

- - - Internet - - -

Struk-
turerad
lagring.

Moln-lev t &Q

Teknik-ex:

Amazon AWS

Rackspace CFi
(Samt delvis typ 4.)

SQL-tjanster

styrelsemobte.se @

/

I

Egen-

utvecklade
kod-
moduler.

Teknik-ex:
Google GAE
MS Azure

Moln-lev t g@

Teknik-ex:
Salesforce
Google Apps
Exchange
Office365

Sharepoint



Branschforkortningar

* JaaS

— Infrastructure as a Service
* Men vadda infrastruktur, det ar ju hela VM?

e PaaS

— Platform as a Service
* Men vadda plattform, det ar ju hela appservrar?

e SaaS

— Software as a Service
* Samma som ASP, Application Service Provider

* Kombination av att hyra applikationslicens och
driftning av densamma

 jPaaS

— Integration Platform as a Service
* Ny forkortning; integrationstjanster i molnet

37



Stort
integrations-
behov

Diverse externa system... Diverse appar
r .7 —> Diverse interna system...

Hur fixa
brandvagg,
DMZ,
proxys?

] / \« ! \\g\ Q\L\ﬁ Hel |

: ' L "Eget’ I appl.
OESg,;et Win- E% -
' dows. ) gen- @
| Ko. utvecklade
| Lagring. kod- |

moduler.

Moln-lev typl 5

@ Moln-lev typ@
Moln-lev ty@ Moln-lev ty

Moln-lev typl 1

38



Skydda kommunikationen

|

RARAN

https, VPN-tunnel,

eddelande-

innehallskrypto...

Internnat

I :\\\

\/

” Eget” —

Win-
dows.
|

Lagring.

Moln-lev typ@D

Moln-lev ty@

1

AN

Internet

D

Egen-
utvecklade
kod-
modauler.

Hel
appl.

=

Moln-lev typl 5

Moln-lev typ@
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Inlasni ng? 5*_'cwebeméfcefse@

e |flerafall ar APl:erna inom molntjansterna proprietara och
kan heller ofta inte exekvera utanfor molnet. | andra fall
kanske APl:erna ar 6ppna, men inte relevanta om du skulle ta
hem driften till en egen server.

* Sarskilt viktigt for PaaS da du ju troligen skriver egen
programkod som ska exekvera i molnleverantérents
"appserver”. Eller har egen programkod utanfor molnet som
ska ropa pa Iagrmg inne i en PaaS-tjanst.

* KAPSLA IN! Gor klasser som innesluter de proprietdra
APl:erna sa att du kan byta lattare om du trottnat pa en
molnleverantor.

* EXx:

— Storage i Amazon, Google och MS Azure har olika APl:er, men anda relativt
liknande. Om du inte behover utnyttja valdigt speciella finesser kan du skriva
klasser som kan klara av alla tre alternativen.

— Azure-gqueue kanske kan kapslas in sa du kan byta till MSMQ om du skall flytta
hem driften. Liknande med Azure Service Bus.



Exempel: Moln och integration

Appar

Externa
anvandare - GAE Blob-REST.
- AWS S3-REST.
- GAE Blob-REST. - Azure-REST. Egendef. REST
- AWS S3-REST. eller SOAP
- Azure-REST.
-AWS EC2.

Oppen
access-
nyckel,
tidsbeg-
rénsad...

access-
nyckel...

- GAE Blob el BigTable.
- AWS S3 el SimpleDB.
- Azure Blob el Table.

- Azure Web Role.

_Q_

Tankbar av proprietara

API:er, for minskad inlasning

CfD

- Azure Service Bus.
- XMPP.
- Mm...

Interna
applikationer

Hemlig
access-
nyckel...

- AWS SQS.

- Azure Queue.

- GAE Task Queue. #

- GAE Blob-REST.
- AWS S3-REST.
- Azure-REST.

- GAE Backend.

- AWS EC2.
- Azure Worker Role.

41



Latensfordrojningar styrelsemoste.se D

e Var star egentligen servern i molnet, det har jag kanske ingen aning om?
* Australien, Taiwan, USA eller Finland...?
* Ljushastigheten staller till problem. Anvands satelliter for

kommunikationskedjan férsvinner hela 0,5 s i ljushastighetslatens for
fraga/svar. Aven problem utan satellit ifall det &r pa andra sidan jordklotet.

« Aven alla vackra skikt av ESB:er, nav, SQL, fasader, inkapslingar ger klart
matbar latens, ihopadderat.

« Alltsa: Kan inte ha ”pratiga” applikationsprotokoll som vi kan pa ett
vanligt LAN i en serverhall! “Coarse granular SOA”...



Appformalia styrelsemste.se @

Vad far jag hai en app?

— Apple tillater inte appar som direkt konkurrerar med deras
affarsmodeller

 Godkannande av app?
— Apples godkannandeprocedur ar ganska noggrann och tar tid
— Apple har fordelen lag virusrisk
— Android tillater app-nerladdning fran manga konkurrerande hall.
— Androids egen Market har numera viss virus-scan.

Distribution

— Krangligt for leverantor att distribuera iOS-app till foretagskund
(maste ofta ga via “Gift this app”, “Gift-card” eller kontokort)

e Aganderatt till data

— Kommer Googles nya “spion-leveransvillkor” att paverka dven app-
sidan for Android?



Molnformalia 5*Ewebgmi~>ﬁefse@

Far servern sta i vilket land som helst? Amerikanska regler? Patriot
Act star over allt? Kan man bli stamd pa en haIvmiIJard i USA?
Samre lagstiftning for personlig integritet, PUL etc? Vad hander
med datat vid ett nytt 11 sept %f('jrhoppningsvis ej)? Vad hander
vid beslag av typen Pirate Bay dar andra, oskyldiga
outsourcingkunder fick servrar konfiskerade i veckor? Svensk
forvaltningslag/EU-ratt? Offentlighetsprincip? FRA?

Risk for industrispionage? | samverkan med mindre nograknad
statlig "6vervakning” i det landet?

Fortroende fér moln-leverantéren?
Extra backup hemma?
Maste goras klart vilka klockslag som galler (UTC/GMT...)

Kunden maste sjalv halla statistik pa anvandning for att kunna
attestera moln-fakturorna (GB, antal tick, antal anvandare, hur
manga beordrade GHz nar etc). Kan ofta l6sas i
integrationsgranssnitten!



Appframtid? styrelsemote.se @

* Slar Windows igenom pa plattor/smarttelefoner?
Andra OS?

e Slar html5 ut dagens “feta” appar?
e Far vanlig webb en revival?

e Kommer det fram bekvamare
programmeringsmiljéer for apputveckling?

» Blir det lattare att skriva samma app for bade
Android och iOS (och Windows)?



Integrationskunskap styrelsembte.se (D

* Synnerligen viktigt att 6vervaga bade helhet och
detaljer inom app-integration.

* Monstren, avvagningarna, fordelar/nackdelar osv i
samband med integration ar kand kunskap.

 Hamta erfarenheter fran omradena SOA (Service
Oriented Architecture), EAl (Enterprise Application
Integration), ESB (Enterprise Service Bus), REST,
ACID/BASE mm mm!

* Ga pa utbildning hos Dataféreningen Kompetens ©
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