Nar hog tillganglighet inte blir hdg

Nyckeln ar balansgang mellan teknikatgarder, komplexitetsrisker och
kostnader
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UNDVIK KANDA FALLGROPAR Vi lagger ofta ner bade pengar och méda pa att
forsoka skapa stabila it-applikationer med hog teknisk tillganglighet. For manga
tjanster ar tillgangligheten, "uptime", helt avgorande — att &stadkomma minst 99,99
procent tidsandel &r ett vanligt verksamhetskrav. Anda misslyckas vi férvanansvart
ofta.

Nar jag haller it-arkitektkurser brukar jag passa pa att be om handuppréackning bland
deltagarna. Jag fragar hur manga som har rakat ut for att deras plattform har gett
stillestand trots att den har varit designad for hog tillginglighet och “failover”. 25-30
procent brukar racka upp handen. Det &r ett forskrackligt daligt betyg, direkt fran
verkligheten.

Ibland handlar mina konsultuppdrag om att utvéardera applikationer som visat sig ge for
dalig tillganglighet och haverera for ofta. Det &r mycket intressant att bena ut orsaker.
Vid nagot enstaka tillfalle har det inte gatt att faststalla grundorsaken, men oftast gar det
tydligt att i efterhand se problemmaonstren.

Och vad ar det da som inte brukar fungera? Har kommer nagra exempel, utan inbdrdes
ordning:

« Ratt konfiguration och installningar har inte vidmakthallits dver tid. Till exempel
kanske man installerat en operativsystemsuppdatering som borde atfoljts av en
konfigurationsandring i failoverdelen. Man har bytt till ett modernare system dér
installningarna borde ha varit annorlunda. Eller ocksa har man uppgraderat tva
klustermedlemmar var for sig och inte fatt dem kompatibla efterat.



Eftersom failover oftast &r komplext att satta upp &r risken for operatérsmissgrepp
i storsta allméanhet stor.

Planerad failoverlésning har i praktiken inte varit paslagen. Forekommer faktiskt
forvanansvart ofta!

Det kan visa sig att ett felscenario inte ingar i det som failoverleverantéren
designat for. Vi hade till exempel fallet att AIX néstan fullstandigt stannat till
foljd av ett disksystemsfel, men att operativsystemet inte gjorde failover till friskt
reservsystem eftersom det inte var specificerat for att gora sa i just den har
situationen.

Fenomenet "fel-men-inte-komplett-fel”. Ett exempel var en halvt avgravd kabel
som knappt gav kontakt men nagon gang ibland slappte igenom ett datapaket.
Kommunikationslosningen som skulle ha gjort failover till en reservkabel fattade
hela tiden beslutet att inte koppla dver, trots att anvéndarna upplevde att
kommunikationen helt stannat av.

Olika failoverl6sningar i olika skikt ovanpa varandra interagerar pa ett
svardverblickbart och resultatlost satt. Skikten kan exempelvis vara kabelfailover,
operativsystemsfailover, filsystemfailover (ofta for sa kallade SAN),
applikationsserverfailover, databasfailover. Man kan till och med fa
sjalvsvangning i helhetslosningen pa grund av icke forvantad samverkan mellan
skikt — systemet kanske inte hinner géra nagot vettigt eftersom det hela tiden
byter mellan normal- och reservsystem.

Dalig driftovervakning som inte fangar upp att en fungerande failover faktiskt
skett till reservsystemet, men att normalsystemet nu &r stendott sedan en vecka.
Alltsa finns ingen failovermojlighet kvar vid ett nytt fel!

Failover testas inte regelbundet. Och om det faktiskt testas sa ar testerna alldeles
for snalla. Man maste brutalt dra ur kablar, stoppa processer, brotta ner
operativsystem!

Detta ar den viktigaste lardomen: Schemaléagg brutala failovertester, helst nagot olika
varje gang.

Hdga kostnader

Man ska vara medveten om att teknikplattformar som pastas ge hog tillganglighet har en
rejal prislapp. Dels ror det sig om redundans, det vill sdga dubbleringar av hardvara, med
tillhdrande licenser. Dels &r det avancerade mjukvaror som ska hantera automatisk
overkoppling, failover, for applikationsservrar, integrationsldsningar, ESB:er (Enterprise
Service Bus), webbservrar och databaser. Licenspriserna ar ofta oblyga.

Eftersom leverantorerna tjanar battre pa dessa avancerade losningar an de enkla kan detta
driva fram en Qverforsaljning och en gveranvandning. Som kdpare galler det att se upp.

En annan kostnad &r tidsatgangen for att hantera och konfigurera failover-16sningar
eftersom de ofta & mycket komplexa. En tredje kostnad ar kompetens. For att sakra



tillgangen pa kunnig personal behdver man ofta rakna med minst tre specialistpersoner
for att klara personalomséttning, sjukdom och semester. Medarbetare maste ocksa hallas
valutbildade i 16sningen och ges mojlighet att arbeta praktiskt med produkterna for att
verkligen vara redo nar det branner till och nagot stannar.

Ytterligare en kostnad &r utokad programmeringstid. I atskilliga fall maste programkoden
skapas utifran en failoverlésnings specifika egenskaper. Testning kostar ocksa mycket
och kan vara synnerligen komplex att utféra for att verkligen prova ut relevanta stopp-
scenarios.

For att klara testning behovs dessutom ett extra system for failovertest som har PRECIS
samma konfiguration som produktionssystemet; samma uppsattning datorer, noder och
mjukvarulicenser (dven om testsystemet inte behdver dimensioneras for lika hog
lasttalighet som produktionssystemet). Detta ar en mycket rejal kostnad. En tillrackligt
rymlig budget for ett sddant testsystem gloms ofta bort initialt.

Optimering
Av genomgangen ovan kan man forsta att hog komplexitet ar en fiende till bra
tillganglighet. Det blir helt enkelt alltfor svart for driftpersonalen och systemutvecklarna
att gora ratt. Har talar erfarenheten fran faktiska stopp sitt tydliga sprak.

A andra sidan kan ménga tekniska atgérder for att oka stabilitet ge klart hogre teknisk
tillganglighet, men medfor tyvérr samtidigt 6kande komplexitet.

Kostnaden 6kar ocksa kraftigt om man infér avancerade failoversystem.

Det galler alltsa att optimera tre faktorer mot varandra: Teknikatgarder for stabilitet,
komplexitetsrisker och kostnad. Foljande figur forsoker illustrera detta.
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Den 6vre kurvan exemplifierar att om vi inte infor nagra failoversystem alls sa far vi
dalig tillganglighet. Men infor vi alltfor komplexa failoversystem sa far vi ocksa dalig
tillganglighet. Det basta laget aterfinns mellan dessa ytterligheter.

Ett exempel kan vara att failover pa webbserverniva oftast ar mindre komplicerad, tack
vare http-protokollets enkelhet. Om det gar, valj alltsa hellre en sadan stabilitetsokande
atgard an applikationsserverfailover som vanligen ar mycket mer komplex.

Den undre kurvan vill visa att kostnaderna 6kar brant nér man tillfér avancerade
failoverlosningar. Om man ska hitta basta optimering kan det saledes bli i det "grona
band" som ar markerat i figuren. Alltsa, nagot till vanster om max stabilitet, eftersom
kostnaden &r lagre vansterut.

Nagra sammanfattande rad

o Kop inte av slentrian alltfér avancerade failoverldsningar, utan optimera istéllet
pa ett genomtankt satt relativt komplexitetsrisker och kostnad.

o Testa failover regelbundet och brutalt. Testa, testa, testa...

o Ett helt annat sétt att 6ka tillgangligheten &r att minska beroendet av att alla
datorresurser maste vara tillgangliga varje millisekund. Gors exempelvis genom
att bygga mer kobaserade, asynkrona system (om farskhetskraven pa
informationen tillater det).



Betraktelsen i den har trendspaningen har framst handlat om traditionella arkitekturer
som till exempel webb > applikationsserver > relationsdatabas.

En del nya arkitekturer som nu provas ut kan ga att bygga pa ett enklare satt for att fa hog
stabilitet - ndgra ord att internetsoka pa inom denna nya sektor ar REST, BASE, NoSQL,
ATOM och idempotency. En nackdel har kan dock vara att anvandarna ofta har svart att
veta nar en uppdatering verkligen "tagit". Den har samlingen nya arkitekturer tankte jag
aterkomma till i en kommande trendspaning.
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