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RATT TROSKEL Riktigt hog sakerhet innebar krangel for anvandaren. Aven om anvandandet av e-
legitimationen fatt snurr ar nog de flesta dverens om att e-legitimation till minsta e-tjanst innebar mer
krangel an vad informationen ar vard. Man maste helt enkelt noga évervéga vad det ar for information
man skyddar och till vilket pris nar det galler bekvamlighet.

I manga fall ar hog sakerhet vid den identitetskontroll (autenticering) som sker vid inloggning helt nédvandig. Om
till exempel en bankgirobetalning i internetbanken ska godké&nnas eller om en myndighet ska kunna acceptera en
e-ansokan som annars hade kravt underskrift med blackpenna, ja da behdvs hog trovardighet kring vem personen
som sitter vid webbl&saren verkligen &r.

Men sékerhetsnivan kostar bekvamlighet. Riktigt hog sakerhet kraver bade teknisk precision och organisatorisk
noggrannhet (las: byrakrati).Tank till exempel pd hur mycket krangligare kreditkortsbetalningarna i webbutiker
blivit pa den senaste tiden, pa grund av att kortbolagen velat hoja sakerheten.

elD bra men matchar inte vara beteenden

E-legitimationen (eID), som definierades via ramavtalsupphandlingar och detaljutformades av bankerna, har fatt
ett bra genomslag inom den offentliga sektorn. Jag tycker absolut att sajter bor erbjuda sadan inloggning, inte
minst eftersom det nu finns ett stort antal miljoner medborgare som har ett aktivt elD. Det ar ocksa bra att det har
utvecklats en juridisk konvention for nér elD duger for inloggning eller e-underskrift och inte. Det minskar
nervositeten och obeslutsamheten kring att skapa nya, nyttiga e-tjanster.

E-legitimationen far idag anses hyfsat bekvam. Men det finns forstas invandningar. Det ska vanligen installeras
nagot pa klientdatorn som kan krangla och vars dialoger ar tamligen obegripliga for gemene man. Man far annu en
liten ikon bland allt skrap nere pa statusraden som tar kapacitet och gor datorstarten langsam.

Manga anvandare av foretagsdatorer har inte ratt att installera mjukvara och da kanske elD faller helt. Personer
anvander ofta flera datorer, mediadatorn vid teven hemma, den bérbara, den gamla men fortfarande fungerande
reservdatorn som behévs nar barnen behdver den snabba nya datorn for att kdra spel — och i alla dessa datorer ska
man da ha ett tillrackligt farskt eID nerladdat (som man dessutom ska komma ihag I6senordet till).

Tillfalligt anvanda datorer i internetcaféet, pa biblioteket, i medborgarkontoret eller i hotellobbyn fungerar



vanligen inte alls med elD. Och yngre personer kan inte fa elD.

Vad som ar annu viktigare &r att vi redan idag vill na Internet fran sa manga fler sorters enheter an traditionella
persondatorer, och mangden enheter accelererar. Aven enkla mobiltelefoner ar internetklienter, iPhones och andra
smartphones ar det i &nnu hogre grad. Surfplattor, iPads och vad det kan vara dyker upp. Mp3-spelaren. En
Spotify-funktion i stereon? Kylskapet far en skarm pa framsidan. Spelkonsolerna. GPS-navigatorn. Dessa enheter
klarar knappast elD.

Aven om fler enheter framover kan fa stod for elD och att elD sikert vidareutvecklas 6ver tiden, sé kan vi vara
sakra pa att det hela tiden utvecklas nya prylar som kommunicerar via Internet och som inte kommer att ha
mojlighet att anvanda en hogsékerhetsplattform som elD.

Medborgarna kommer att vilja na myndigheternas, landstingens och kommunernas e-tjanster fran de har
enheterna. Det blir obegripligt varfor jag kan anvénda e-post, Google Maps och Spotify i mobilen men inte kolla
upp om det gatt framat med byggnadstillstandet eller med lagningen av halet i gatan som jag anmalt. Inte nog med
det, eID behover i framtiden bli annu sékrare an i dag och det ar osannolikt att krangligheten darvid skulle minska.

elD till allt &r som att skjuta mygg med kanon

Man rekommenderar ibland att krdva elD for vareviga sorts e-tjanst, oavsett vilket skyddsvérde informationen och
funktionen i tjansten kraver. Detta ar att skjuta mygg med kanon. Tvartom kan man ofta erbjuda enklare
inloggningskvalitet parallellt for att skapa storre bekvamlighet.

Visserligen ger det en viss kostnad att implementera flera inloggningssatt, men en del av dem ar valdigt enkla att
montera in. Det kan ocksa vara en viss pedagogisk utmaning att fa det begripligt med flera inloggningssatt, s& man
maste lagga lite jobb pa anvéandarvanligheten.

Observera att elD bor finnas tillganglig parallellt med enklare inloggningar i applikationen. For den som rakar sitta
vid en dator dér personligt elD finns installerat &r just elD ofta det bekvamaste.

Vem utfardar identitet — och via vada?

Ibland blir det lite rérigt eftersom man blandar ihop tva saker, federeringsmekanism och identitetsutstallare. Bada
dessa maste ha en bra kvalitet for att hoja séakerheten.

Federeringsmekanismen &r nagon form av teknikldsning som gor att informationen om en aktiv inloggning gar att
overfora fran en sajt (exempelvis Facebook) till sajten som anvandaren darefter vill ga in pa. Ibland anvénds
begreppet single-sign-on, SSO.

Identitetsutstéllaren, ibland kallad Identity Provider Idp, & den som séger att surfaren &r en viss person. Men hur
sakert gor identitetsutstallaren detta?

I samband med dagens elD &r det oftast bankerna som garanterar identiteten och de kraver att ett gammalt
hederligt id-kort visas upp nar nagon ska teckna ett bankkonto.

For Facebook, Hotmail, Google och alla sadana tjanster finns egentligen ingen sakerhet kring vem som ar vem.
Och nu pastar jag att vi ska lita pa de identiteterna, atminstone till en viss sakerhetsniva? Jo, vi kan tanka oss att en



kommun har en pappersblankett att fylla i och underteckna dar medborgaren sjalv anger personnummer och vilket
Facebook-konto denne har!

Da har vi pa hyfsad sakerhetsniva lost att kommunsajten kan veta vem som kommer surfande via en inloggning pa
Facebook. Federeringsmekanismen FacebookConnect ar i sig skapligt séaker och koppling till personnummer ar
gjord. Och det &r ju precis det vi 6nskar ibland, hogre bekvamlighet om &n med lite enklare sakerhet.

Den kvarvarande invandningen &r kanske den dér omoderna pappersblanketten jag forutsatte, &ven om det ar en
engangsforeteelse. Men da kan jag val vid tillfalle logga in med béttre sakerhet via elD och i en dialog ange
kontaktuppgifter sasom mitt Facebook-kontonamn sa det ska kunna funka vid kommande inloggningar ifall
sékerhetsbehoven ar enklare?

Har far man tyvarr anse rattslaget lite oklart. Delvis star kommersiella avtalsformuleringar for eID emot
konkurrenslagstiftningen. Men om jag sjélv vore sajtansvarig skulle jag nog vaga mig pa att erbjuda inmatning
under elD-inloggning av sadana kontaktuppgifter som Facebook-kontonamn. Eller uppgift om nagon valspridd
konkurrent till Facebook.

Nar behovs vilken sakerhet?

Alltid nér man skapar interaktiva sajter bor man utreda vilket skyddsvarde informationen och funktionen i tjansten
har. Det ar sjalvklart att ett socialarende har mycket hogre sekretesskrav an att kolla hur det gar med lagningen av
gatan.

Om man arbetar med Mina Sidor, ihopkopplade drendesystem, arendeknutpunkter och liknande sa &r ofta
information om &rendehéndelser skickad fran nagon verksamhetsapplikation, och det ar personerna som kan den
applikationen som dar bast lampade att beddma informationsklassningen.
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Jag har uppdrag at Sambruk (en férening som bestar av 80-talet kommuner i hela Sverige som samarbetar) och dar
har jag foreslagit nedanstaende nivaer av sakerhet. Tanken &r att en sandande applikation ska kunna ange vilken
inloggningssékerhet som minst behdvs for att nadgon ska fa tillgang till just det datat som skickas. Tanken &r ocksa
att nivaerna ska vara mycket konkreta och lattforstaeliga.

| enstaka sammanhang kan det darmed behdvas en mer komplex sakerhetsstruktur an sa, men férhoppningen ar att
nivaerna nedan tacker in alla de vanliga fallen. Vad jag vet finns det inte definitioner skapade sedan tidigare av
detta konkreta och enkla slag. Men kontakta mig géarna ifall ni kanner till alternativ eller hittar invandningar!

Observera att om federeringsmekanismen &r av bra kvalitet &r det inloggningskvaliteten hos sajten som man
forlitar sig pa som avgor vilken resulterande niva det blir. Det alltsd den svagaste kedjan i lanken som avgor. Mitt
aterkommande exempel med Facebook har inloggning med ett ganska starkt anvandarnamn/Iésenord sa nivan
enligt tabellen torde bli 3300.

Fiorkortning for nivan av Kod- | Kommentar Typ av
inloggning viirde inloggning
for (s.k. "faktor™)
niviin
SBKStarktBiolD3F 7600 | Enligt SBKStarktBiolD men dessutom kriivs Nagot jag AR
kombination med bide "nagot jag HAR “och och HAR och
| "niigot jag VET" VET
| SBKStarkiBiolD2F 7300 Enligt SBKStarkiBiolD men dessutom Kriivs Nigot jag AR
| kombination med “nagot jag VET och VET
SBKStarkiBiolD 7000 Nigon av de underliggande nivierna, Nigot jag AR

kombinerat med biologisk igenkiinning
| (fingeraviryck, dgonscanning etc).
| SBKStarktlD 6000 | Koddosa, hirt eID, annat smartcard ete utdelat | Nagot jag
under motsvarande sikerhet som ¢lD. HAR
For denna niva kelivs kombination med "nagot
| | Jag VET™,
SBKMobilEngangskod 5000 Engangskod via mobiltel ¢l motsv. Nagot jag
For denna nivd krldivs kombination med "nigot | HAR
| jag VET™.
SBKMjukiCent 4000 | Mjukt elD (eller annat iknande cert utdelat Nagot jag
under motsvarande sikerhet som ¢lD). HAR
For denna niva kedivs kombination med "nagot
| jag VET",
SBKAnvLosenStarktIDKoll | 3600 | Anvandarnamn och starkt 16senord enligt Nigot jag VET
underiggande nivi men dessutom utkimning
| med id-koll
SBKAnvLosenStarkt 3300 | Anvindarnamn och starkt 1dsenord (dvs i stil Nagot jag VET
med minimum 8 pos, minst en versal, minst en
| gemen, minst en siffra, minst ett specialtecken)

| SBKAnvLosenSvagt 3000 | Anvandarnamn och svagt losenord Nigot jag VET
| SBKAnvPING 2500 | Anviindaramn och 6 pos PIN Nagot jag VET
| SBKAnvPINS 2000 | Anvandaramn och 4 pos PIN Nigot jag VET
| SBKAnonym 0100 | Anviindaren har identifierat sig men identiteten | Nagot jag VET

ir inte bekriiftad genom ¢lD, manuell kontroll
av id-kort ¢t¢ utan dr endast ett "anonymt™
viirde. Identiteten dr dock anvandbar for att
anvandaren ska kunna dterkomma och

| identifiera sig pa nytt, tex for att skriva

| bloggkommentarer. Exempelvis kan en icke-
kontrollerad mailadress som initialt angivits av
anviindaren senare anviindas tllsammans med

| svagt losen

SBKIngalnloggnKrav 0000 | Oppen info, ingen inloggning alls krivs Ingen |

I en ndra framtid tanker jag mig alltsa att tva nivaer kunde bli extra vanliga for informationens krav pa
medborgarnas inloggningssakerhet: 4000, vilket motsvarar vanligt eID och 3300, som motsvarar en anvandning av
FacebookConnect eller deras konkurrenter (pa det satt som jag beskrivit ovan).



Nummerserien ovan har ”hal” sd att det ska gé att infoga fler nivder nér nya tekniker som vi inte vet om idag
utvecklas.

Se dven anknytande trendspaningar som publicerats i &amnet, som Betrodda identitetsplattformar federeras fram
och Det dr aldrig for sent att &ndra sig — som tur ar.
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